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1. INTRODUCCION
De manera prioritaria en sus objetivos estratégicos, el PETIC viene a

plantear los requerimientos funcionales y de mejor solucién en
materia de TIC, para darle soporte tecnoldgico a los procesos
sustantivos institucionales mediante planteamientos a corto,

mediano y largo plazo.

Esto tiene implicaciones financieras y administrativas que deben ser
coordinadas con la Gerencia Administrativa o la unidad competente,
de manera que se pueda dar contenido presupuestario a la gestion de
automatizacion desde su etapa de desarrollo hasta su

implementacioén.

El PETIC requiere una valoracion de las aspiraciones Yy objetivos
Institucionales de la alta gerencia en materia de TIC, lo cual viene
siendo la estructura basica en la cual se van a plantear los objetivos
estratégicos de TIC, alineados también a los planes Institucionales,
con miras a mejorar los procesos y brindar informacion actualizada y
completa que le facilite tanto a los usuarios Internos, como a la
ciudadania en general dentro y fuera del pais, una gestion mas rapida

y oportuna, y una toma de decisiones mas acertada.

Este documento presenta un Marco Estratégico, con los lineamientos
hacia los cuales se pretende encaminar los esfuerzos de TIC, en
cumplimiento de la vision y mision del PEI, y va a servir como guia en
el seguimiento y cumplimiento de los objetivos estratégicos
institucionales, acorde con un planteamiento de proyectos concretos,
que incorporen las tecnologias a los procesos, y faciliten a los altos

niveles una mejor toma de decisiones.
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2. ANTECEDENTES
El Plan Estratégico de las TIC es un factor clave de éxito para mejorar la

madurez tecnoldgica institucional y contribuye directamente al
componente organizacional. A través de su ejecucion, contribuye a
todas las areas estratégicas y de apoyo del SETRASS y por ende
contribuye a mejorar la prestacion de servicios a los usuarios internos y

externos.

El proceso de desarrollo del Plan Estratégico en Tecnologias de
Informacion y Comunicaciones se inicid con la conformaciéon de un
equipo institucional e inter disciplinario al que se denominé “Grupo
Operativo Institucional’ (GOI), conformado por al menos un funcionario
de cada direccién para el aporte de su conocimiento en la elaboracién

del proyecto del Plan Estratégico Institucional.

Se realizaron tres talleres donde dos miembros del equipo de
informatica participaron en el Grupo Operativo Institucional (GOI)
dirigidos al tema de planificacion estratégica (andlisis PESTEL y FODA,

arbol de problemas y arbol de soluciones).

Los miembros del equipo de informatica realizaron un analisis
situacional que permitid determinar las condiciones en que se
desenvuelve el Departamento de Informatica sintetizado en dos
preguntas centrales: ;Dénde estamos? ;Cudl es nuestro negocio?,
producto de esta actividad se obtuvo el FODA del Departamento de

Informatica.



Una linea estratégica orientadora que se desprende del analisis es la de
impulsar el desarrollo de la tecnologia como herramienta esencial para

apoyar el trabajo y tomar decisiones.

El servicio y la satisfacciéon del usuario tanto interno como externo es
un activo importante en cualquier organizacion. Esa consideracion no
se debe pasar por alto ya que permite retroalimentaciony de esta forma
garantizar la excelenciaen elservicio, se deberia de aplicar una encuesta
de percepcidon a todos los funcionarios de la SETRASS, con el fin de
determinar la que tienen los usuarios del servicio que presta el
Departamento de Informaticay en qué areas se debe mejorar el servicio
a todos los usuarios. La encuesta deberia consistir en un cuestionario
que se remitira mediante correo electrdonico a todos los colaboradores
del SETRASS, para responder las preguntas de manera voluntaria. El
resultado obtenido debera servir como insumo para determinar puntos

fuertes, débiles y dio la pauta para propuestas de mejora.

3. OBJETIVOS

3.1 Objetivo general

e Orientar y apoyar a la organizacion en la toma de decisiones a
nivel tecnoldgico que permitan soportar la gestidn institucional,
contribuyendo al cumplimiento de las politicas sectoriales y

nacionales.

3.2 Objetivos Especificos
e Definir planesy proyectos que apoyen el fortalecimiento del

nivel de seguridad y privacidad de la informacion,

continuidad del negocio y de los sistemas de informacién de
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SETRASS, con el objetivo de proteger la informacion y los
sistemas de informacién, de acceso, uso, divulgacion,
interrupcion o destruccion no autorizada.

e Fortalecer la integracion e interoperabilidad de SETRASS a
través de las tecnologias de la informacién y la
comunicacion.

e Fortalecer el gobierno corporativo de las tecnologias de la
informacién y las comunicaciones en SETRASS que oriente y
controle el uso actual y futuro de las tecnologias.

e Mejorar las relaciones entre el drea de Tl y las demads areas y
usuarios de la organizacion.

e Fortalecer la gestidon de los servicios tecnoldgicos de
SETRASS (capacidad, continuidad, disponibilidad)

e Fortalecer el servicio de atencién a incidentes,
requerimientos de los usuarios internos de la organizacion.

e Actualizar la plataforma tecnoldgica bajo las tendencias de
las nuevas tecnologias asegurando la alta disponibilidad,

seguridad e integridad de la informacién.
4. ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologia de la informacién y las
comunicaciones - PETIC, de la Secretaria de Trabajo y Seguridad Social,
permite definir una linea de trabajo en el fortalecimiento de la
plataforma tecnolégica y de comunicaciones, recurso humano,
seguridad y marco estrategico para satisfacer necesidades de
infraestructura y de informacion que contribuyan al mejoramiento de

los procesos para el servicio a los ciudadanos y comunidad en general.



5. MARCO METODOLOGICO

El Plan Estratégico de las TIC es un factor clave de éxito para mejorar la
madurez tecnoldgica institucional y contribuye directamente al
componente organizacional. A través de su ejecucion, contribuye a
todas las areas estratégicas y de apoyo del SETRASS y por ende
contribuye a mejorar la prestacidon de servicios a los usuarios internos y

externos.

El proceso de desarrollo del Plan Estratégico en Tecnologias de
Informacién y Comunicaciones se inicido con la conformacién de un
equipo institucional e inter disciplinario al que se denomind “Grupo
Operativo Institucional” (GOI), conformado por al menos un funcionario
de cada direccion para el aporte de su conocimiento en la elaboracién

del proyecto del Plan Estratégico Institucional.

Se realizaron tres talleres donde dos miembros del equipo de
informatica participaron en el Grupo Operativo Institucional (GOI)
dirigidos al tema de planificacion estratégica (analisis PESTEL y FODA,

arbol de problemasy arbol de soluciones).

Los miembros del equipo de informatica realizaron un anadlisis
situacional que permitid determinar las condiciones en que se
desenvuelve el Departamento de Informatica sintetizado en dos
preguntas centrales: ;Ddénde estamos? ;Cudl es nuestro negocio?,
producto de esta actividad se obtuvo el FODA del Departamento de

Informatica.

Una linea estratégica orientadora que se desprende del analisis es la de
impulsar el desarrollo de la tecnologia como herramienta esencial para

apoyar el trabajo y tomar decisiones.

10
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El servicio y la satisfaccién del usuario tanto interno como externo es
un activo importante en cualquier organizacién. Esa consideracién no
se debe pasar por alto ya que permite retroalimentaciény de estaforma
garantizar la excelencia en el servicio, se deberia de aplicar una
Encuesta de Percepcion a todos los funcionarios del SETRASS, con el fin
de determinar la percepcion que tienen los usuarios del servicio que
presta el Departamento de Informatica y en qué areas se debe mejorar
el servicio a todos los usuarios. La encuesta deberia consistir en un
cuestionario que se remitird mediante correo electrénico a todos los
colaboradores del SETRASS, para responder las preguntas de manera
voluntaria. El resultado obtenido debera servir como insumo para
determinar puntos fuertes, débiles y dio la pauta para propuestas de

mejora.

6. MARCO NORMATIVO

No.
Nombre del .
Instrumen | ¢Para que se creé el instrumento?
instrumento
to
Regular los aspectos basicos de las
tecnologias de la informacién vy
Reglamento delcomunicaciones en la actividad
PCM-086-
Gobierno administrativa, estableciendo el marco
2020
Electrdénico legal, operativo y procesal en el cual se
sustanciara el procedimiento
administrativo electroénico.
Y. La presente Ley tiene por objeto
DECRETO ) _
Ley firmas|reconocer y regular el uso de firmas
No. 149- ) _ ) )
electronicas electronicas aplicable en todo tipo de
2013
informacion en forma de mensaje de

11



datos, otorgandoles, la misma validez y
eficacia juridica que uso de una firma
manuscrita u otraanaloga, que conlleva
manifestacion de voluntad de los
firmantes. Siempre que se cumpla con
los requisitos y procedimientos

establecidos en esta Ley

Decreto
170-2006

Ley
Transparencia
Acceso a
Informacion

Publica

de

la

1. Garantizar el ejercicio del derecho
que tienen los ciudadanos a participar
en la gestidon de los asuntos publicos; 2.
Promover la utilizacion eficiente de los
recursos del Estado; 3. Hacer efectiva la
transparencia en el ejercicio de las
funciones publicas y en las relaciones
del Estado con los particulares; 4.
Combatir la corrupcién y la ilegalidad
de los actos del Estado; 5. Hacer
efectivo el cumplimiento de la
rendicion de cuentas por parte de las
entidades y servidores publicos; vy, 6.
Garantizar la protecciodn, clasificacién y
seguridad de la informacion publica y el
respeto a las restricciones de acceso en
los casos de: a) Informacion clasificada
como reservada por las entidades
publicas conforme a esta ley, b)
informacion entregada al Estado por
particulares, en caracter de

confidencialidad, C) los datos

12
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personales confidenciales; y, d) la

secretividad establecida por ley.

REGLAMENTO DE
ACUERDO |LA LEY DE
Ne°
0001-
2008

IAIP-| TRANSPARENCIA
Y ACCESO A LA
INFORMACION
PUBLICA

ElL presente Reglamento de orden
publico e interés social norma la
oportuna, efectiva aplicacién vy
cumplimiento de la Ley de
Transparencia y  Acceso a la
Informacion Publica para el
fortalecimiento del Estado de Derecho
y la consolidacién de la democracia
mediante la participaciéon ciudadana;
proveyendo de bases suficientes para
asegurar la efectividad del ejercicio de

derecho al acceso a la informacion

T Centro Civico Gubernamental “José Cecilio del Valle”

Edificio Cuerpo Bajo B, Boulevard Juan Pablo Ii 13

medll Tegucigalpa, Honduras, Centro Ameérica



publica , la rendicion de cuentas, y
desarrollar , asi como ejecutar la
politica nacional de transparencia y de

combate a la corrupcion.

En

Formulaci
on

Politica Publica de
Datos Abiertos

Promover un mayor acceso a la
informacion y divulgacion sobre las
actividades gubernamentales en todos
los niveles de gobierno. Crear
mecanismos que permitan una mayor
colaboracidon entre gobiernos, las
organizaciones de sociedad civil y las
Empresas, fomentando la participacién
de todas las personas, por igual y sin
discriminacion, en la toma de
decisiones y formulacién de Politicas.
Supone tener politicas, practicas y
mecanismos solidos contra la
corrupcion, que garanticen la
transparencia en la gestiéon de las
finanzas publicas y las compras
gubernamentales; y, Conlleva Ila
creacion de espacios accesibles vy
seguros en linea, como plataformas
para la prestacion de servicios, la
participacion del publico y el
intercambio de informacion e ideas; la
promocion del derecho electrdnico y

digital.

14
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Tiene el proposito de describir cada uno
de los procesos que son competencia
de UPEG de la SETRASS, para que los
ejecutores de cada uno de ellos
MANUAL DE|encuentren de forma clara lo siguiente:
PROCESOS DE LA|Objetivo, Marco Legal o Normativo,
ACUERDO L o
UNIDAD DE|Orden de Realizacion de las actividades,
N° STSS- o
PLANEAMIENTO Y|Requisitos de entrada, Formatos a
520-2013 . o . . )
EVALUACION DEj|utilizar, Tiempo promedio que requiere
GESTION el proceso, roles y responsabilidades de
los actores conrespecto a cada proceso
0 actividad, documento o documentos
de salida de proceso, proveedores y
recursos.
PCI-TSC/320-00 Principio Actividades
de Control sobre la Tecnologia para
Lograr los Objetivos
MARCO RECTOR|NCI-TSC/321-00 Establecer la adhesion
DEL institucional al uso de la tecnologia
ACUERDO
CONTROL NCI-TSC/322-00 Establecer
ADMINIST
INTERNO actividades de controlrelevantes sobre
RATIVO 32
3 INSTITUCIONAL los procesos de gestion de la
TSC-
DE LOS seguridad
N2.02-
RECURSOS NCI-TSC/323-00 Establecer
2021 ,
PUBLICOS actividades de controlrelevantes sobre
(MARCI), los procesos de adquisiciéon, desarrollo
y mantenimiento de tecnologias.
400-00 COMPONENTE INFORMACION
Y COMUNICACION

15



PCI-TSC/410-00 Principio Informacion
Relevante y Accesible
|PCI-TSC/420-00 Principio
Comunicacioén Interna de la
{Informacion.

PCI-TSC/430-00 Principio
Comunicacion Externa de la

Informacion

7. ANALISIS DE LA SITUACION ACTUAL

a. Situacion actual de la estrategia de las Tl

La gestion de TIC en el SETRASS se ha venido realizando de una manera
semi-autonoma, es decir, se formulan y ejecutan los proyectos en
tiempo real segun lo dicte la Administracion Superior, o bien,
conforme a los requerimientos de informacion que van surgiendo
segun las necesidades particulares de las diferentes Direcciones y
Oficinas. Las actividades se rigen conforme al MANUAL DE PROCESOS
DE LA UNIDAD DE PLANEAMIENTO Y EVALUACION DE GESTION
ACUERDO N° STSS-520-2013 en su apartado de los procesos de Tics y
en el Reglamento de Gobierno Electréonico PCM-086-2020

Con respecto a la gestidn de servicios, a pesar de que no se ha
implementado un modelo de entrega de servicios (operacion,
cumplimiento, economia, capacidad) conforme a las buenas practicas
(ITIL, Information Technology Infrastructure Library), recientemente
se ha venido haciendo un esfuerzo por ampliar la entrega y
continuidad de los mismos, conforme a los requerimientos, exigencias

de calidad y oportunidad.

16
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b. Impacto del uso y apropiacién de las Tl

I. Principales actividades llevadas a cabo
¢ CapacitaciénenTIC's

Mantener conocimientos actualizados de las diferentes herramientas
de trabajo en los empleados y funcionarios de la SETRASS para el
desempeno de sus funciones; asi como usuarios autorizados para el uso

de los sistemas de la SETRASS.

Toda actividad de capacitacion y evaluacion sera canalizada por el
Centro de Capacitacién en coordinacién con la Sub Gerencia de
Recursos Humanos, evaluando si éste esta en capacidad de brindar el

servicio o identificar fuentes de tercerizacion.

¢ Desarrollo e Implementacién de Sistemas de Informacién

Automatizar un proceso pararegistrar, almacenar, procesary presentar
informacion para el seguimiento, monitoreo y evaluacion del mismo. E
incluye el apoyo en la implementacién de Sistemas de Informacién por

parte de consultores contratados por medio de cooperantes externos
¢ Adquisicién e implementacién de nueva tecnologia
Fortalecer, cubrir las necesidades en la plataforma informatica de la
institucion
¢« Mantenimiento Preventivo

Mantener el equipo informatico de SETRASS en optimo estado, con el
fin de otorgar mayor calidad en los servicios a los usuarios interno y

externos

17



¢ Mantenimiento Correctivo

Resolucion de incidentes y problemas relacionados al uso de los

sistemas de informacion y sus equipos

Il. Productos o servicios prestados
Gestién de Soporte

e Solucién de problemas al usuario

» Jornadas de mantenimiento de hardware de los Servidores

e Jornadas de mantenimiento de Software en Servidores

e Giras de Trabajo /Regionales (sistemas/redes) para

mantenimiento preventivo y correctivo.

Sistemas de Informacién

e Analisis y Disefio de Nuevos Sistemas

e Desarrollo de Nuevos Sistemas

o |Implementacion de Nuevos Sistemas

e Modificacidn/Actualizacion de sistemas

e Acompanamiento desarrollo sistemas tercerizados

¢ Acompanamiento actualizacion sistemas tercerizados
e Mantenimiento de indices y fragmentacién de BD

e Respaldos de Bases de Datos

Capacitaciones

e Formacién de Empleados de la institucién en temas de TIC's

lll. Herramientas de TlI
e Google Drive es un servicio de almacenamiento de datos que son
guardados en la nube (plataforma en linea a la que se accede

desde cualquier dispositivo con conexién a internet).

18
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Google Documents Es un procesador de texto en linea, Hojas de
Calculo y Presentaciones.

Dropbox Es un servicio de alojamiento de archivos
multiplataforma en la nube

MEGA Mega es un servicio en la 'nube' similar a Dropbox o Google
Drive que permiteintercambiar libremente archivos de todo tipo.
TONIDO Software para implementar una nube privada en la red
local.

Power Bi Es un servicio de analisis de datos de Microsoft
orientado a proporcionar visualizaciones interactivas y
capacidades de inteligencia empresarial con una interfaz lo
suficientemente simple como para que los usuarios finales
puedan crear por si mismos sus propios informes y paneles.
ZIMBRA Plataforma para montar servidores de correo
electronico.

FILEMASTER Plataforma NO-CODE, para creacion de Sistemas de
Informacion.

WORDPRESS Sistema de Gestion de Contenidos enfocado en la
creacion de sitios web.

MOODLE Sistema de Gestion del Aprendizaje.

COBIAN Es un programa multitarea capaz de crear copias de
seguridad en un equipo, en una red local o incluso en/desde un
servidor FTP.

IRON SPEED DESIGNER Plataforma LOW-CODE para creacidon de
Sistemas de Informacién(Descontinuado).

MSSQL SERVER Y MYSQL Motores para Bases de Datos

DBEAVER Es una aplicacion de software cliente de SQL y una

herramienta de administracion de bases de datos.
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e VISUAL STUDIO Es un panel de inicio creativo que se puede usar
para editar, depurar y compilar cédigo y, despues, publicar una
aplicacion.

¢ MICROSOFT OFFICE Suite ofimatica de aplicaciones

IV. Actividades sin apoyo de las Ti
En la SETRASS aun existen muchos procesos en las unidades operativas

y sin automatizar entre ellos:

e Solicitudes para autorizaciéon de Trabajo Adolescente.
e Solicitudes de Vacaciones del personal de SETRASS.
e Procesos en Secretaria General.

e Procesos en la Unidad de Servicios Legales.

V. Perfil del directivo frente a las Tl

El equipo directivo debe ser el primer promotor y usuario activo de las
TIC, incorporandose a la gestién sin embargo en muchos casos los
mandos altos intermedios son indiferentes o delegan el uso de los
sistemas a subordinados con mas conocimientos tecnoldgicosenvezde

capacitarse oinvolucrarse a los procedimientos tecnolégicos.

VI. Recursos dedicados a las Tl: humano, financieros y
tecnoldégicos

¢ Recurso Humano.

La labor de monitoreo del entorno tecnoldgico, investigacion, e
innovacion por parte del personal del Departamento de Informatica
debe ser constante, y requiere del apoyo de la administracién superior
y del contenido presupuestario correspondiente, para mantener un
plan de capacitacion continuo que les permita mantenerse actualizados
en el uso de las mejores herramientas tecnoldgicas que sean aplicables

a SETRASS, y desarrollar las competencias que les permitan continuar
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desarrollando su trabajo, frente a ambientes tecnoldgicos mas
sofisticados y cambiantes, todo en pro de satisfacer las necesidades de

los diferentes procesos institucionales.

De manera similar la institucion debe velar por mantener a todo el
personal del SETRASS capacitado en materia de TIC, segun el perfil de
competencias de cada uno, y acorde al nivel de interaccién que tenga
con las tecnologias implementadas en su area, oficina, o Direccion, de
manera que se pueda hacer un uso extensivo y provechoso de las
mismas.

e Recurso Tecnolégico

La plataforma tecnolégica del SETRASS soporta el procesamiento de las
transacciones de los principales sistemas de informaciéon de la
Institucion y cuenta con la capacidad para almacenar las bases de datos
que dichos sistemas utilizan. Sin embargo, el disefio, implementaciéony
crecimiento de esta plataforma responde principalmente a atender
requerimientos especificos de las dreas usuarias, sin que se logre
evidenciar la existencia de un disefo integral de la misma alineado con
la estrategia de crecimiento del SETRASS, con una vision clara sobre la

arquitectura que se desea para la organizacion.

Hardware. Los equipos de hardware constituyen los componentes
tecnoldégicos mas visibles y tangibles de una institucién, incluyendo
computadoras, impresoras, scanner y proyectores, entre otros. La
mayor concentracion de hardware se encuentra en las oficinas
centrales donde existe un buen nivel de equipamiento, y se han
realizado cambios importantes de los equipos de las oficinas regionales
que estaban en obsolescencia pero que aun no son suficientes para

cubrir la necesidad de equipos actualizados.
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Software. La infraestructura de software consiste en los sistemas
operativos, bases de datos y herramientas ofimaticas. EL software
utilizado debe cumplir con varios requisitos: En primera instancia debe
satisfacer los requerimientos funcionales establecidos y ser
compatible con el resto de la plataforma tecnoldgica. Luego se evaluan
aspectos de cantidad, legalidad y gerenciamiento del software, es decir,
contar con las licencias debidas y la administracién del software, con el

fin de prevenir riesgos de seguridad.

Telecomunicaciones. La infraestructura de telecomunicaciones es
critica para facilitar y hacer mas eficiente la coordinacién y
comunicacion tanto interna en la institucion como externa con otras
instituciones y organizaciones. Este componente incluye la
conectividad de Internet, telefonia y redes. En las oficinas centrales
existe una red local de datos administrada por terceros (Compania
Operadora del Centro Civico), que permite implementar mecanismos
eficientes de comunicacién entre ellas. Las oficinas regionales se
encuentran conectadas a la oficina central a traves de Internet
mediante enlaces de ADSL que presenta problemas a los usuarios de los

sistemas.

e Recurso financiero

El presupuesto anual dedicado a las TIC no esta especificado como
renglén propio del Departamento de informatica para su aprobacion,
este esta regido por lineamientos dados por las partidas especificas
claramente establecido para la adquisicion o mantenimiento de
hardware, software y equipos de telecomunicaciones, al estar
distribuido a través de todos los programas presupuestarios del

SETRASS dificulta al Departamento de Informatica desarrollar y dar
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continuidad o mantenimiento a proyectos informaticos institucionales

de gran trascendencia.

El presupuesto asignado a las TIC resulta insuficiente para cubrir la
demanda creciente de nuevos requerimientos y necesidades de
herramientas tecnoldgicas que dia a dia solicitan al Departamento de
Informatica todas las unidades operativas y de apoyo de la SETRASS.

En esa linea se pueden citar proyectos de inversion, capacitaciéon del
personal de informatica y actualizacion periddica de los componentes
de las TIC incluyendo hardware, software, aplicativos, bases de datos y

seguridad informatica.

El presupuesto ya que no es asignado como renglén presupuestario
especifico para el Departamento de Informatica es limitado y no llega a
cubrir las necesidades Institucionales en materia de Tecnologias de
Informacién y Comunicacion, mientras que los otros programas
presupuestarios tienen una partida presupuestaria dedicada para cubrir
algunas necesidades tecnoldgicas, que generalmente la utilizan para
adquirir aplicativos propios o compra de equipos, sin considerar que
todo esto se implementa sobre la plataforma tecnoldgica que deberia
administrar el Departamento de Informatica, a lo cual debe dar
mantenimiento y soporte con el presupuesto asignado por el programa

presupuestario del Grupo 4.

c. Situacién Actual de los SI

l. Sistemas de apoyo

e Sistema De Administracion De La Gerencia Administrativa (SAGA)

e Sistema De Monitoreo Y Evaluacion (SIME)
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Il. Sistemas misionales
Sistemas misionales de gestion

Sistema Electrénico de Administracidén de Casos de Inspeccion
(SAECI)
Sistema Electrdnico de Administracién de Casos de Resolucion

Alterna de Conflictos Laborales (RACL - Conflictos Individuales

De Trabajo)
Sistema Electronico de Administracion de Casos de Resolucion

Alterna de Conflictos Laborales (RACL Regionales - Conflictos

Individuales De Trabajo)

Sistema Electronico dé Administracién de Casos para la
Autorizacion Laboral a Extranjeros (ALE)

Boleta Individual de Embarque de Marino Hondurefio (BIEMARH)
Sistemas misionales de prestacion

EMPLEATE

EMPLEATE Plus

Mdédulo de Consultas Virtuales (Calculo de Prestaciones,
Denuncia Ciudadana, Denuncia a Empleados y Funcionario de

SETRASS)
Servicios de informacion digital, incluidos los portales

Sitio oficial de SETRASS
Sistema de Contratos Colectivos
Sistema de Reglamentos Internos De Trabajo

Plataforma Virtual de Capacitacion
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lll. Sistemas de direccionamiento estratégico
Sistema de Informacion de Empleo Productividad y Seguridad Social

(SIEPSS).

d. Situacién actual de los servicios tecnolégicos

|. Estrategiay gobierno

El Gobierno de Tl asegura que se evaluan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las
metas de los planes creados por la institucion; estableciendo la
direccion a través de la priorizacion y la toma de decisiones; midiendo el
rendimiento y el cumplimiento respecto a la direccién y metas

acordadas.

e ApoyodeTIla los procesos

Aunque el Departamento de Informatica presenta un balance de alta
favorabilidad en el proceso de apoyo a los procesos de la entidad en
cuanto a la cobertura, soporte, informacién generada y atencion de los
sistemas de informacion que soportan los diferentes procesos que se
tienen a cargo, el departamento continua esforzandose para conocery
comprender mejor los procesos de SETRASS y construir soluciones
tecnologicas integradas o articuladas alineadas con los mismos para
buscar una mayor eficiencia y oportunidad a nivel Institucional y
Sectorial, lo que le permite situarse en el nivel estratéegico de la

institucion como lo exige el Gobierno Digital en sus lineamientos.

El Departamento de Informatica ha dispuesto una serie de canales de
atencion para los requerimientos expresados por las demas areas y el
servicio a las mismas, lo que permite dar un cumplimiento satisfactorio
a los deberes del departamento de Informatica, existen mecanismos de

evaluacion de la satisfaccion sobre la resolucion de incidencias y
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requerimientos de servicio en general, sin embargo, la el departamento
de Informatica trata continuamente de conocer a profundidad los
procesos misionales de la Entidad y el Sector que le permita desarrollar

soluciones tecnologicas Integrales con mayor impacto Institucional.

el Departamento de Informatica ya ha comenzado a estructurar y/o
alinear la participacion del equipo en los planes de capacitaciéon
periddicos de la entidad, con el objetivo de reforzar, mantener,
profundizar y evaluar el conocimiento implicito de los procesos
misionales del Instituto, adicionalmente pretende realizar revisiones
periddicas y control Institucional con el objetivo de identificar
oportunidades de mejora y posteriormente plantear acciones que

permitan cerrar brechas en los procesos misionales a partir de las TIC.

Il. Administracion de sistemas de informacién
La administracion de los sistemas en produccién de la SETRASS esta

distribuida entre dos técnicos de acuerdo a la estructura misma de la
SETRASS dividiéndolos entre los sistemas del area de Relaciones
Laborales y los sistemas del area de Empleo y Seguridad Social, ademas
existen otros sistemas de apoyo que son administrados por otro
técnico, pero siempre existiendo la complementariedad entre todos los
técnicos para poder solventar los problemas de todos los sistemas

cuando alguno no estuviere.

Ill. Infraestructura
En general, en lo que se refiere al equipamiento global en TIC de

SETRASS (servidores, redes, cornunicaciones y demas capacidades), en
los ultimos anos se ha venido haciendo una inversion y actualizacion
importante y de acuerdo a la razonabilidad de costo beneficio por
demanda de servicios, buscando tecnologias que fortalezcan la

continuidad del servicio, asi como una mejor administraciéon vy
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aprovechamiento de los recursos de procesamiento de datos esto a
nivel de equipo para usuario en oficina Central, en Oficinas Regionales
hay necesidad de cambio de equipo ya que el que se posee esta
cumpliendo con su vida util. A nivel de Servidores se ha recibido equipo
de alta gama por parte de cooperantes que tienen convenios con
SETRASS, y a su vez se requieren para implementar nuevos sistemas de
informacion, pero aun se tiene la necesidad de hacer actualizacion de
Hardware con los demas servidores en los que se alojan los Sistemas de

Informacion en produccion que posee la institucion.

En relacion a la capacidad de almacenamiento de datos, la misma se ha
visto comprometida hasta llegar a duplicarsey triplicarse en los ultimos
5 anos, esto debido a que se han venido considerando necesidades
nuevas en los Sistemas de Informacion, se han desarrollado nuevos
proyectos, y se ha hecho un mejoramiento en la cantidad y calidad de

los respaldos de datos.

IV. Conectividad
La plataforma de comunicaciones tanto aldmbrica como inaldmbrica, se

ha venido administrando por parte del Operador Privado del Centro
Civico Gubernamental, siendo su responsabilidad de proveer en su
totalidad el servicio de internet y mantener su alta disponibilidad, a su
vez estan a cargo de dar mantenimiento, reemplazar y gestionar los
equipos de comunicacion( Dispositivos de red propios del edificio y
Teléfonos fijos) esto en oficina Central, por su parte el Departamento
de Informatica se encarga de que las computadoras y todo aquel
dispositivo que soporta conexidon a internet, se encuentre conectada en
la plataforma de Red de SETRASS en CCG, manteniendo una correctay
continua operacion de los servicios de comunicacion que dependen de

la red de la Institucion.
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En las Oficinas Regionales el Departamento de Informatica es el
responsable en la gestion total de la infraestructura de Red y en velar
que el servicio de internet se provea de manera permanente, por Lo cual
atiende las solicitudes de lds usuarios en oficinas regionales cuando hay
fallos de los mismos y si es a nivel de proveedor de internet el fallo, se

hace el reporte y el seguimiento hasta su restablecimiento.

V. Servicios de operacion
¢ Infraestructurade red

Las tareas de infraestructura de red incluyen la gestiéon de la
infraestructura para las comunicaciones de Tl internas y externas, la
gestion de las telecomunicaciones, la gestién de puertos, el acceso
remoto a redes para usuarios, la seguridad, la supervisiéon del estado de

la red y la gestion del sistema telefdnico interno.

¢ Gestion de servidores y dispositivos

Las tareas de gestion de servidores y dispositivos incluyen la gestién del
almacenamiento individual y de red, la configuracion del servidor de
archivos y correo electronico, la configuracion y autorizacion de
carpetas, el aprovisionamiento de PC y la gestion y administracion de

licencias de software de dispositivos.
¢ Operaciones informaticas

Incluyen la gestién del servicio de asistencia, el aprovisionamiento de
usuarios, las comunicaciones con la red, la auditoria, las operaciones de

los ordenadores, la gestiéon de copias de seguridad.
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VI. Mesa de servicios especializados

El servicio de soporte técnico actualmente se atiende a través de dos
grupos de whatsapp, uno para la oficina central (Soporte Informatico) y

otro para las oficinas regionales (Soporte Regionales).

Una persona se encarga de responder al usuario asignando al soportista
que le atendera, el mismo al atender ratifica que el servicio de completo
después de la verificacién del usuario, el técnico informatico porta un
formato fisico documental donde el usuario firma y este se registra en
el sistema de gestiéon informatica de donde se genera el informe

mensual de soporte técnico.

Para las oficinas regionales se atiende el usuario, esté ratifica que el
servicio fue concluido, se captura laimagen del whatsapp y la misma se
adjunta al registro del soporte en el sistema de gestion informatica

como medio de verificacion.

El soporte técnico a las oficinas regionales se hace a través de conexién
remota o video llamadas donde se instruye al usuario como resolver el

problema si el mismo no es muy complejo.

e. Situacidn actual de la gestion de la informacién

Institucionalmente y a nivel de TIC la informaciéon es el activo mas
preciado, ya que sin informacion no se podria trabajar. Teniendo en
cuenta que lainformacién es lo mas importante y que debemos tener
cuidado endonde laguardamos y como la guardamos, los discos duros
cobran especial importancia a la hora de almacenar datos, tanto en
servidores institucionales, como en el caso de los servidores de

Internet que guardan datos.
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En los servidores se suelen usar arreglos de discos por si uno de ellos
falla, existen mas discos con la misma informacion y por lo tanto la
informacion puede serreconstruiday recuperaday el servidor no llega

a pararse.

El Departamento de Informatica ha venido haciendo un esfuerzo por
mantener esta modalidad de almacenamiento y recuperacion de
datos, adicionalmente se cuenta con un esquema de respaldos de las
Bases de Datos a nivel local, los cuales se sincronizan a un servidor en
la misma infraestructura de red que se encuentra en la oficina de
Informatica, sin embargo, no se cuenta con un plan de contingenciaen
TIC ante fallos criticos en los servidores sin comprometer la
informacion que se genera en tiempo real, como ser una opcién “B”
con sitios alternos de respaldo y recuperacion de datos dentro y fuera
de lainstitucion, niarreglos extra de discos redundantes que permitan
una mayor integridad, tolerancia frente a fallos, mayor tasa de

transferencia y capacidad.

Debido a lo anterior, la criticidad del riesgo de pérdida de datos
aumenta conforme se desarrollan e implementan mas soluciones de
TIC, a pesar de que cada vez se busca mejorar los recursos
tecnoldégicos en procesamiento y almacenamiento, y con mejores

opciones de redundancia de datos.

f. Situacion actual del gobierno de las Tl (estructura
organizacional y talento humano)

ElL Departamento de Informatica no cuenta actualmente con una

estructura organizacional definida con un marco legal establecido.
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Depende jerarquicamente de la Unidad de Planeamiento y Evaluacion
de Gestion y la misma revisa los objetivos, funciones y el marco de
accion del Departamento de Informatica lo que limita las tomas de
decisiones de alto nivel para el desarrollo de sus procesos y gestion con

autonomia.

El Departamento de Informatica esta organizado funcionalmente de la

siguiente manera:

Jefe de informatica

(Actualmente Acefalo, se depente directamente de la Direccion de UPEG)

Administracion y Desarrollo de
Soporte de Infraestructura Sictaimac da Informacion

Conductor Gastorda
Ti ico Tecnico |ﬂ12::‘::‘: s Mto:\:s les Enpivo e tisr de
oy e x {Tecnico mformatico Programador
informatico [0 Sistemash Sistamas] de Sistemns
Funcional)

Informstcoll Informéticol Nscionales it [Técnico
(Funcional) tnformatico
Funcional)

g. Andlisis financiero del drea de Ti
El Departamento de Informatica no maneja presupuesto

8. ENTENDIMIENTO ESTRATEGICO

a. Modelo operativo de la organizacién
Se busca el entendimiento preciso, claro y documentado de la situacién

actual de la institucién, el contexto organizacional y el entorno, para
proporcionarle al Departamento de Informatica la orientacion que le

permita usar la tecnologia como agente de transformacion.

I. Andlisis del entorno
Elanalisis del modelo operativo de la SETRASS se deberealizar tomando

encuentael Plan Estratégico Institucional, la estructura organizacional,
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la ubicaciéon del Departamento de Informatica dentro de dicha

estructura.

Il. Estrategiainstitucional
Se tiene el fin de apoyar el proceso de disefo, implementacion y

evolucion de la Arquitectura Tl en la SETRASS, para lograr que esté
alineada con las estrategias organizacionales, sectoriales y el Plan de

Nacion.

Ill. Modelo operativo
Una propuesta de trabajo para asegurar el valor de la gestidn

tecnoldgica es disenar y operar un modelo que busque asegurar la
agregacion de valor para la incorporacion de soluciones de problemas,

necesidades y oportunidades.

Esto a través de la alineacidn con objetivos estratégicos. Analisis de los
sistemas involucrados y el aumento de probabilidades de éxito con la

incorporacion de tecnologias.

Andlisis completos de los sistemas

Alineacién con objetivos estratégicos ;
involucrados

Aumento de probabilidades de éxito en la incorporacion de tecnologias

IV. Estructura de la organizacién
Los cambios son necesarios en la estructura organizacional ya que la

dependencia del departamento de informatica en la toma de decisiones
de alto nivel, la burocracia que esto implica, la faltade un plan de calidad
en la institucion, de la ubicacién de los procesos y procedimientos
relacionados con las TIC dentro la misma estructura impiden la fluidez

y eficacia en la gestion del departamento.
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V. Sistema de gestién de la calidad

Se debe cumplir con un sistema de gestion de calidad con los criteriosy
atributos de calidad definidos para los procesos y soluciones de TI

construidas para la SETRASS.

Los criterios de calidad y procesos de gestion de servicios de TIC van
orientados a la atencion al cliente en una actividad constante que
amerita para mejorar la percepcién de los usuarios en base a los

servicios que se prestan.

Dado a lo anterior a continuacion serecomiendan realizar como minimo
las siguientes acciones con la finalidad de abordar una gestion de

monitoreo de la calidad de los servicios:
Fase 1: Obtencion de las opiniones de los Usuarios.
Fase 2: Evaluar los servicios ofrecidos a los usuarios.

Fase 3: Realizar mejoras a los servicios ofrecidos.

b. Descripcién del flujo y necesidades de informacion

Para que lainformacién y la tecnologia contribuyan a los objetivos de la
SETRASS, deberian alcanzarse una serie de objetivos de gobierno y
gestion. Se pretende implementar los objetivos de gobierno y gestion

de COBIT se agrupan en cinco dominios.

Los objetivos de gobierno se agrupan en el dominio Evaluar, Dirigir y
Monitorizar (EDM). En este dominio, elorganismo de gobierno evalua las
opciones estratégicas, direcciona a la alta gerencia con respecto a las
opciones estratégicas elegidas y monitoriza la consecucion de la

estrategia.
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Los objetivos de gestion se agrupan en cuatro dominios:

e Alinear, Planificar y Organizar (APQO) aborda la organizacion
general, estrategia y actividades de apoyo para las I&T.

e Construir, Adquirir e Implementar (BAIl) se encarga de la
definicidn, adquisicidon e implementacion de soluciones de Tl y su
integracion en los procesos de negocio.

e Entregar, Dar Servicio y Soporte (DSS) aborda la ejecucién
operativay el soporte de los servicios de Tl, incluida la seguridad.

e Monitorizar, Evaluar y Valorar (MEA) aborda la monitorizacién y la
conformidad de Tl con los objetivos de desempefio interno, los

objetivos de controlinterno y los requerimientos externos.

GOBIERNO | | OBJETIVOS DE GESTION

c. Alineacién de las Tl con los procesos

La alineacién de procesos permite generar un mayor valor a nuestros

usuarios, para ello se propone ejecutar el siguiente plan:

Fase I: DIAGNOSTICO

e Actividades Clave

e Mapeo de procesos principales y de soporte.

e Entrevistas alas figuras claves de la institucion.

e Analisis de la situacion actual frente a mejores practicas.
e Entregables

e Mapeo de procesos

e Recorte de Hallazgos, Evidencias y Recomendaciones (HER).
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e Reporte de actividades.

HOMDURAS

e Recursos
Fase Il: REDISENO DE PROCESOS

e Actividades Clave

e Propuesta de rediseno general.

¢ Presentacion de proyectos e iniciativas.

e Rediseno de los procesos segun mejores practicas.
e Entregables

e Diseno de procesos.

e Procesos especificos

e Propuesta de descriptivos de puestos.

o Reporte de actividades.

e Recursos
Fase lll: IMPLEMENTACION

e Actividades Clave

e Trabajo con las cabezas de area para la implementacion de los
NUEevVos procesos.

e Entregables &

i

e Reporte de seguimiento y avances.

e Reporte de actividades.

g, hi

trabaio.

NEA

Centro Civice Gubernamental "Jose Cecilio del Valle”
Edificio Cuerpo Bajo B, Boulevard Juan Pablo It 35
Tegucigalpa, Honduras, Centro America

——— =



TP o, e
dad Social

9. MODELO DE GESTION DE LAS Ti

a. Estrategia delas Tl

" |. Definicién de los objetivos estratégicos de las Tl
Como resultado del diagnéstico de la situacion actual y de la situacion

deseada en materia de las TIC en el SETRASS, se formulan los siguientes
objetivos estratégicos que- orientan todo el accionar y desarrollo

tecnoldgico de la Institucidon hasta el ano 2026.

o Disefiar e implementar un Plan de Gestion de Capacidad para
administrar el recurso informdtico actual para proyectar y

determinar su crecimiento.

Se refiere a la informacioén relativa a la capacidad de la infraestructura
Tly recurso humano, para atender necesidades actuales y futuras de los

usuarios, asi como tecnologias emergentes.

Se alinea con:

e Objetivo del PEI:
e Indicador PEI:

Actividades a realizar:

e Realizar un diagndstico del rendimiento y la carga de los
servidores, medicion de datos, incluyendo el impacto de nuevas
instalaciones en la capacidad instalada de SETRASS.

e Ajustar el rendimiento para asegurar el uso mas eficiente de la
infraestructura.

e |dentificar las demandas del servicioy planes futuros de aumento

o disminucién de carga.
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Desarrollar un plan de la capacidad y desarrollo para el servicio.

Metas:

Realizar el diagndstico de la capacidad de la infraestructura de las
TIC con que cuenta el SETRASS.

Ajustar el rendimiento para asegurar el uso mas eficiente de la
infraestructura actual en la oficina central.

Identificar las demandas de servicios y planes futuros de aumento
o disminucion de carga de los servicios.

Elaborar el Plan de Capacidad: La planificacion de la capacidad es
el proceso de identificar el numero de horas que requerira un
proyecto o una tarea, determinar si el equipo tiene la capacidad
necesaria para completarla o noy, después, coordinar ese trabajo
para lograr la maxima eficiencia (Proceso ITIL).

Elaborar el Plan de Servicios de Carga: Es el proceso ITIL
responsable de asegurar que la capacidad de las infraestructuras
Tl se corresponda con las necesidades del negocio de una forma
efectiva en términos de costes y de tiempo. Es necesario un
equilibrio entre coste y capacidad y entre provisién y demanda.
Implementar el Plan de Capacidad.

Implementar el Plan de Servicios de Carga.

Realizar el diagnostico de la capacidad de la infraestructura de las
TIC con que cuenta el SETRASS en Oficinas Regionales.

Ajustar el rendimiento para asegurar el uso mas eficiente de la
infraestructura actual en las Oficinas Regionales.

Identificar las demandas de servicios y planes futuros de aumento
o disminucion de carga de servicios en Oficinas Regionales.

Elaborar el Plan de Capacidad de Oficinas Regionales.
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Elaborar el Plan de Servicios de Carga de Oficinas Regionales.
Implementar el Plan de Capacidad en Oficinas Regionales.
Implementar el Plan de Capacidad en Oficinas Regionales.

Monitorear, evaluar y ajustar Los Planes.

Indicadores:

Diagnostico de la infraestructura realizado.

Ajustes realizados de acuerdo al diagndstico efectuado.
Demandas y planes futuros identificados.

Plan de Capacidad de Oficina Central elaborado.

Plan de Servicios de Carga en Oficina Central elaborado.
Plan de Capacidad de Oficina Central implementado.

Plan de Servicios de Carga de la Oficina Central implementado.

Diagnoéstico de la infraestructura de Oficinas Regionales

realizado.

Ajustes realizados de acuerdo al diagnodstico efectuado en

Oficinas Regionales.

Demandas y planes futuros de Oficinas Regionales identificados.

Plan de Capacidad de Oficinas Regionales elaborado.

Plan de Servicios de Carga de Oficinas Regionales implementado.

Plan de Capacidad de Oficinas Regionales implementado.
Monitoreo realizados.
Evaluaciones realizadas.

Ajustes realizados.

Responsables:

Equipo del Departamento de Informatica.
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o Desarrollar e implementar un Marco de Seguridad de la Informacion

alineado con las Politicas y Normas Institucionales de Seguridad

Informdtica y normas técnicas pertinentes en Seguridad de la

Informacion.

La Seguridad de la Informacion es el conjunto de tareas que sustentany

soportan las actividades que se encargan de proteger la integridad y la

privacidad de la informacion de la institucion.

Se alinea con:

Objetivo del PELI:
Indicador PEI:

Actividades a realizar:

Recopilar informacion de seguridad (normativa y metodolégica
que existan sobre el tema).

Crear el plan de accién para desarrollar el Marco de Seguridad.
Determinar las necesidades de proteccion (analisis de riesgos).
Realizar un diagnodstico del estado actual de la Seguridad
Informatica.

Elaborar el Plan de Seguridad.

Institucionalizar el Marco de Seguridad de la Informacién en la
SETRASS.

Elaborar e implementar un Sistema de Gestidn de la Calidad de la

Informacion.

Metas:

Elaborar un Plan de Accién para definir el Marco de Seguridad de
la Informacion.
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e Realizar un Andlisis de Riesgos para identificar las necesidades de
proteccidon de la informacion.

e Elaborar el Plan de Seguridad de la Informacién.

e |Implementar el Plan de Seguridad de la Informacién.

e Elaborar el Sistema de Gestion de la Calidad.

¢ Implementar el Sistema de Gestidn de la calidad.

e Actualizar el Manual de Politicas de TIC.

e |Implementar las Politicas de TIC.

e Evaluar los Planes y sistemas Implementados.

Indicadores:

e Plan de Accidn para definir Marco de Seguridad de la Informacion
e elaborado.

e Analisis de Riesgos realizado.

e Plan de Seguridad de la Informacion elaborado.

e Plan de Seguridad de la Informacion implementado.

e Sistema de Gestion de la Calidad elaborado.

e Sistema de Gestion de la Calidad implementado.

e Manual de Politicas de TIC elaborado.

e Politicas de TIC aprobadas e implementadas.

e Evaluaciones realizadas.

Responsables:

e Equipo del Departamento de Informaticay UPEG.
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o Mejorar la Infraestructura y fortalecer los Servicios Tecnoldégicos

que presta el Departamento de Informadtica a la SETRASS.

Infraestructura informatica se refiere al conjunto de hardware y
software sobre el que se asientan los diferentes servicios que el
Secretaria de Trabajo necesita tener en funcionamiento para poder

llevar a cabo toda su actividad.

Los Servicios Tecnologicos son los servicios que presta el
Departamento de Informatica al SETRASS mediante la plataforma
existentey a través de la web desarrollando aplicaciones innovadorasy

de calidad.

Se alinea con:

e Objetivo del PEL
e [ndicador PEI:

Actividades a realizar:

e Realizar un Diagnostico del Estado de la Infraestructura
Tecnoldgica de la SETRASS.

e Elaborar un Plan de Actualizacion de la Plataforma Tecnoldgica.
Metas:

e Hacer un diagndstico de la Infraestructura Tecnoldgica de la
SETRASS.

e Implementar mejoras en la plataforma tecnoldgica tales como:

e Elaborar el Plan de Actualizacion de la Plataforma Tecnologica

basado en el diagnéstico y Plan de Capacidad.

41



DAjOo
guridad Social

¢ Implementar el Plan de Actualizacion de la Plataforma

Tecnoldgica.

e Elaborar un Plan de Mantenimiento Preventivo y Correctivo de la

Plataforma Tecnolodgica.

e Implementar el Plan de Mantenimiento Preventivo y correctivo

de la Plataforma Tecnologica.

e Revision de las mejoras en la infraestructura implementada.

Indicadores:

e Diagnostico realizado.

e NuUmero de mejoras implementadas.

e Plan de Actualizacion Continua de la Plataforma Tecnologica
elaborado.

e Plan de Actualizaciéon Continua de la Plataforma Tecnolodgica
implementado.

¢ Plan de Mantenimiento Preventivo y Correctivo de la Plataforma
Tecnologica elaborado.

e Plan de Mantenimiento Preventivo y Correctivo de la Plataforma

Tecnoldgica implementado.

¢ Informe de revision de mejoras realizado.

Responsables:

e Equipo del Departamento de Informatica.
o Desarrollar e implementar un Plan de Continuidad del Negocio.

Es la creacion y ejecuciéon de un Plan de Continuidad del Negocio que

permita restablecer los servicios en el menor tiempo posible.
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Se alinea con:

[ ]

Objetivo del PEI:
Indicador PEI:

Actividades a Realizar:

Desarrollar un Marco de Trabajo de Continuidad

Realizar un Analisis de Impacto.

Desarrollar y mantener el Plan de Continuidad (Plan de
Recuperacion y de Contingencia).

Identificar y Categorizar los recursos de Tl con base en los
objetivos de recuperacion.

Definir y enrutar procedimientos de control de cambios para
asegurar la vigencia del plan de continuidad.

Realizar un Plan de Pruebas de Recuperacion.

Elaborar un plan de accién con base en las pruebas realizadas.

Elaborar planes de capacitacion sobre el plan de continuidad.

Metas:

Elaborar el marco de Trabajo de continuidad de TIC.

Realizar elanalisis de impacto al SETRASS ante un desastre natural
o0 provocado.

Identificar y categorizar los recursos de TIC del SETRASS.
Desarrollar el Plan de continuidad.

Definir los procedimientos de control de cambios para asegurar la
vigencia del plan de continuidad.

Implementar el plan de continuidad.
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o Divulgar el plan de Continuidad a los funcionarios del area

Metropolitana.

» Divulgar el plan de Continuidad a los funcionarios de las Oficinas

Regionales.

* Implementar los procedimientos de control de cambios.

e Realizar el plan de pruebas del plan de continuidad.

e Elaborar e implementar un plan de capacitacion al personal del
SETRASS sobre los planes de continuidad de TIC.

e Implementar el plan de pruebas del plan de continuidad.

e Desarrollar e implementar el plan de accién con base en las

pruebas realizar al plan de continuidad.

Indicadores:

e Marco de Trabajo de Continuidad elaborado.

e Analisis de impacto ante un desastre realizado.

e Identificaciony categorizacion de recursos realizada.

e Plan de Continuidad elaborado.

e Procedimientos de control de cambios definidos.

e Plan de Continuidad implementado.

o Plan de Continuidad divulgado a los funcionarios de la Oficina
Central.

e Plan de Continuidad divulgado a funcionarios de Oficinas
Regionales.

e Procedimientos de Control de Cambios implementados.

e Plan de pruebas realizado.

e Plan de capacitacion sobre continuidad elaborado e
implementado.

e Plan de pruebas implementado.
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Gobierno de la Republica

Responsables:

HONDURAS

e Equipo del Departamento de Informatica

o Asesorar Tecnoldgicamente en materia de capacitacion a las
Unidades Operativas y de Apoyo de la SETRASS.

Apoyar al SETRASS en el cumplimiento y la aplicacién de la capacitaciéon
del Recurso Humano en la usabilidad de los sistemas de Informacién y

las herramientas informaticas.
Se alinea con:

e Objetivo del PEI
e |ndicador PEI:

Actividades a Realizar:

Acompanamiento tecnoldgico en la estrategia segun las necesidades
indicadas por las Dependencias del SETRASS en la usabilidad de los

sistemas de informacion y herramientas tecnoldgicas de la SETRASS.

Metas:

e Atencion de solicitudes realizadas por las Dependencias de la
SETRASS durante el ano.

Indicadores:

¢ Numero de solicitudes atendidas.

Responsables:

e Equipo del Departamento de Informatica

antro Civice Gubernamental "Jose Cecilio del Valle”
il Edificio Cuerpo Bajo B, Boulevard Juan Pable I A5
= Tegucigalpa, Honduras, Centro Amaérica
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o Desarrollar e implementar herramientas (Sistemas de Informacion) a

procesos no automatizados aun por la SETRASS.

Realizar el desarrollo de sistemas de informacion del Secretaria de

Trabajo y Seguridad Social.

Se alinea con:

e Objetivo del PEL:
e Indicador PEI;

Actividades a realizar:

e Desarrollar e implementar nuevos sistemas de informacién a la

SETRASS.

Metas:

e Recopilacion de requisitos funcionales de la herramienta.
* Diseno y desarrollo de la herramienta.

e Implementacion de la herramienta.

e Socializacién de la herramienta.

e Recopilacion de la informacion para alimentar la intranet.

¢ Mantenimiento evolutivo de la herramienta.

Indicadores:

e Requisitos funcionales recopilados.
e Herramienta desarrollada.

e Implementacion.

e Sistemas en produccion.

e Mantenimiento realizado.
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Responsables:

e Departamento de Informatica.

Il. Alineacién de la estrategia de las Tl con los planes
sectoriales o supra institucionales

Aun no se ha aprobado el Plan Estratégico Gubernamental

lll. Alineacién de la estrategia de las Tl con la estrategia de
la institucién

Aun no se ha aprobado el Plan Estratégico Institucional

¢ Infraestructura
Para mantener una gestion de TIC que permita atender todas las
necesidades tecnoldgicas de SETRASS, es de vital importancia reforzar
la seguridad y operacién continua complementando el desarrollo de los
proyectos de adquisicion de tecnologia orientada a la sustitucién o
mejora de dispositivos y equipos existentes, y llevando a cabo un
proceso continuo de investigacion y la oportunidad de introduccion de
tecnologias novedosas, especificamente se debe continuar con el
mantenimiento preventivo y/correctivo que se ha venido haciendo del
equipamiento de cémputo (PC's, servidores, impresoras, equipo de
comunicacion, etc.), la renovacion de la mayor parte de estos equipos
cada 5 afnos como minimo, la revision, actualizacidon y mejoramiento en
el cableado y demas dispositivos de comunicacién, la adquisicién de
nuevas versiones de software mejoradas y optimizadas para los
servidores y para el desarrollo de los sistemas de informacion, la
actualizacion del software de oficina, y la renovacion y adquisicion de

las respectivas licencias para todos los casos.
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Estos planes de renovacién deberan estar acorde a las tendencias
tecnoldgicas, la adquisicion de capacidad por demanda, y aspectos de

movilidad y comunicacién para quienes lo requieran.

EL Departamento de Informatica debe mantener una capacidad
instalada apropiada para el cumplimiento de los objetivos y metas del
PEI, y para soportar el desarrollo e implementaciéon de propuestas y

soluciones en tecnologia en pro de la institucion.

e Servicios
Considerando que SETRASS al igual que todas las instituciones que
actualmente utilizan recursos tecnoldgicos se han hecho dependientes
de los sistemas de informacion automatizados para manejar sus
procesos y tomar decisiones oportunas y acertadas, es de vital
importancia tener en cuenta que el efecto de un desastre en un sistema
de informacién automatizado puede provocar un impacto significativo

en los procesos del negocio.

Por lo anterior y con el fin de contar con una solucién efectiva y
eficiente para resolver los problemas asociados con la administracién
del riesgo y el establecimiento de controles internos en sistemas de
informacién automatizados, y ademas satisfacer los estandares de
calidad, seguridad y confiabilidad de la informacién, el Departamento
de Informatica debe canalizar los recursos necesarios para establecery
disenar politicas, procedimientos y controles enfocados a salvaguardar
los sistemas de informacién automatizados y las tecnologias
relacionadas, por medio de: centros de procesamiento externos,

dispositivos de mantenimiento ininterrumpido de servicio eléctrico,
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manejo de informacion sensible, cumplimiento regulatorio y

certificacion de estandares de seguridad de informacion, entre otros.

Es decir, la posibilidad latente de que la gestion de TIC se vea
interrumpida, con laconsecuente afectaciéon de uno, varios, o en el peor
de los casos de todos los servicios tecnolégicos que brinda la
institucién, es una realidad, que va creciendo dia con dia debido a que la
SETRASS, no cuenta con otras alternativas de prevencion de desastres
a parte de las ya mencionadas en el inciso de la Situacion actual en

materia de TICs.

Por esto es importante no solo que se mantenga una mejora continua
en la infraestructura de TIC, sino que también es prioritario definir y
establecer procedimientos que garanticen una continuidad razonable
de todos los procesos, y que en caso inevitable de interrupcion no
afecten de manera abrupta a los usuarios. Esto significa identificar y
documentar lo siguiente:
=  Acciones preventivas y correctivas necesarias en caso de fallos e
interrupciones.
= Evaluacién eimpacto delosriesgos,y clasificacion de los recursos
de TIC segun su criticidad.
= Redundancia de datos y procesamiento de TIC que permita
mejorar la disponibilidad de los servicios, ejemplo: sitios alternos
dentro y fuera de la institucién, y sistemas de clusterizacion,

Bases de Datos en espejo.

e Aplicaciones
Es necesario continuar actualizando y mejorando las versiones de

software instaladas para el manejo de bases de datos, y herramientas
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de desarrollo de aplicaciones, y verificando que estén acorde a las
tecnologias disponibles con el fin de mejorar los desarrollos que
solventen las necesidades y requerimientos de los procesos

institucionales.

Se debe seguir la tendencia en los nuevos sistemas que se desarrollen o
se adquieran respecto a que deben operar en ambiente web brindando
mayor accesibilidad, facilidad de uso y transparencia en el uso de la
informacién, bajo un esquema de integracién entre sistemas que
responda al modelo de aplicaciones definido, facilitando el acceso
desde dentroy fuera de SETRASS, y dependiendo de los requerimientos,
deberanincluirse en algunas aplicaciones las facilidades para accederlas

desde los dispositivos moviles.

Previo al desarrollo de sistemas que se requieran, deben revisarse los
procesos involucrados y optimizarse previo a un nuevo diseno
automatizado, esto con el fin de garantizar una eficaz implementacion,
donde dichos procesos se vean beneficiados al hacerlos mas simples,
eficientes, controlados y transparentes. Ademas, no se debe perder de
vista que el enfoque en la automatizacién de los procesos
institucionales debe estar orientada hacia un gobierno digital,
transparencia de la informacién, participacion ciudadana y la debida

prestacion de servicios.

e Usuarios
La labor de monitoreo del entorno tecnoldgico, investigacion, e
innovacién por parte del personal del Departamento de Informatica
debe ser constante, y requiere del apoyo de la administraciéon superior
y del contenido presupuestario correspondiente, para mantener un

plan de capacitacion continuo que les permita mantenerse actualizados
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en el uso de las mejores herramientas tecnoldgicas que sean aplicables

HOMDURAS

a SETRASS, y desarrollar las competencias que les permitan continuar
desarrollando su trabajo, frente a ambientes tecnoldgicos mas
sofisticados y cambiantes, todo en pro de satisfacer las necesidades de
los diferentes procesos institucionales.

De manera similar la institucion debe velar por mantener a todo el
personal del SETRASS capacitado en materia de TIC, segun el perfil de
competencias de cada uno, y acorde al nivel de interaccién que tenga
con las tecnologias implementadas en su area, oficina, o Direccion, de
manera que se pueda hacer un uso extensivo y provechoso de las

mismas.

b. Gobiernode las TI

|. Cadena de valor de las Tl

SETRASS, cuenta con la definicion del proceso de Informatica y
Tecnologia, ubicado en el mapa de procesos; dentro de los
procedimientos de Apoyo bajo la direcciéon de la Unidad de

Planeamiento y Evaluacién de la Gestién.

i

i

Proceso

Soporte
a
Usuarios

entro Civico Gubernamental “Jose Cecilio del vValle”
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Il. Indicadores y riesgos en los procesos de las TI

De acuerdo a los procedimientos definidos en el Departamento de

Informatica para los mecanismos de evaluacidén que permitan realizar el

seguimiento orientado a resultados. Se ha realizado de la siguiente

manera:

L]

OBJETIVO: Disponibilidad de los Servicios Tecnologicos y
Sistemas de Informacion

META: Administrar los sistemas de informacién utilizados en
SETRASS garantizando un funcionamiento oportuno y eficiente.
Asi como mantener la alta disponibilidad de los Servicios
Tecnolégicos

INDICADOR: Cantidad de horas en funcionamiento real de los Sl y
Servicios * 100% / Cantidad de horas esperadas de

funcionamiento.

Riesgos:

Estosriesgos estanvalorados de acuerdo alimpacto, tipoy probabilidad

de ocurrencia.

Para el proceso se tienen valorados los siguientes Riesgos:

Pérdida de la Que los Tecnolégico Firewall que Preventivo: Actualizacion del
informacioén sistemas controla el Afecta software existente
tecnolégicos acceso de una Probabilida
no computadora d
garanticen el alaredyde
resguardoy elementos de Mantenimiento de
la proteccién servidores
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Goblerno de la Republica HON DUQAS
de la laredala
informacién computadora
colocando
enriesgo la Destinar
confidenciali presupuesto para
dad, la Antivirus actualizar los
disponibilida softwares
de
integridad
de la misma. Claves de
acceso para No divulgar las
O por error ingresar a los claves parael
involuntario sistemas accesoalos
se elimina sistemnas
informacion
importante.
Backup de
servidores Capacitacion para
almacenado los técnicos en
en Servidor de nuevas técnicas
respaldo para brindar
seguridad a la
informacion
Tips de
seguridad a
través correo. Actualizacién de

sistema operativo

Inventario de
activos de
informacién con
relacién de

permisos.

Centro Civico Gubernamental “José Cecilio del Valie”
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Ill. Plan de implementacién de procesos

Con el fin de soportar los procesos misionales y teniendo en cuenta las
necesidades de la poblacién, el Proceso de Informatica viene
adelantando acciones que permitan modernizar la infraestructura
tecnoldgica, soportar el Plan de Nacion y sus Estrategias los cuales se
trabajaran bajo el esquema de marco de arquitectura empresarial que
permite alinear procesos, datos, aplicaciones e infraestructura

tecnoldgica con los objetivos estratégicos del negocio.

IV. Estructura organizacional del drea de Ti

La estructura actual deldepartamento de informatica esta conformada

de la siguiente manera:

e 1 Especialista Informatico.

e 1 Programador de Sistemas.

e 5 Técnicos Informaticos (de los cuales nominalmente uno es
conductor de automoviles, uno es Inspector de bienes y por
ultimo un gestor de empleo)

e Actualmente se encuentran dos plazas vacantes:

= 1 Programador de Sistemas.

» 1 Auxiliar de Programador de Sistemas.

Es imperativo la reclasificacion de los técnicos informaticos que tienen
nominalmente nombramiento en otras plazas y del nombramiento del

personal en las plazas vacantes.

54



*
b

*

-

*
*

H

Trabajo
y Se

c. Gestién de la informacién

. Herramientas de analisis

Se busca contar con la informacién que arrojan los S| de SETRASS de sus

bases de datos los elementos para analisis estadisticos, con el fin de

elaborar estrategias que permitan optimizar los esfuerzos en la misién

de la institucion.

ll. Arquitectura de Informacion

SQL SERVER

Sistema De Administracion De La Gerencia Administrativa (SAGA)
Sistema Electronico de Administracion de Casos de Inspeccidn
(SAECI)

Sistema Electronico de Administracion de Casos de Resolucidn
Alterna de Conflictos Laborales (RACL - Conflictos Individuales
De Trabajo)

Sistema de Contratos Colectivos

Sistema de Reglamentos Internos De Trabajo

Sistema Electrénico de Administracion de Casos de Resolucién
Alterna de Conflictos Laborales (RACL Regionales - Conflictos
Individuales De Trabajo)

Sistema Electrénico de Administracion de Casos para la
Autorizacién Laboral a Extranjeros (ALE)

Boleta Individual de Embarque de Marino Hondurerio (BIEMARH)
EMPLEATE

EMPLEATE Plus

Modulo de Consultas Virtuales (Calculo de Prestaciones,
Denuncia Ciudadana, Denuncia a Empleados y Funcionario de
SETRASS)
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e Sitio oficial de SETRASS
e Sistema De Monitoreo Y Evaluacion (SIME)

e Plataforma Virtual de Capacitacioén

d. Sistemas de informacién
El ecosistema de los Sistemas de Informacion de la SETRASS consiste en

un variado conglomerado de sistemas aislados para gestionar servicios
por direccion o unidad operativa lo que es una desventaja ya que cada
sistema tiene su propia base de datos y diferentes modelos vy

arquitecturas.
Cabe mencionar que existen muchos servicios aun sin automatizar.
I Arquitectura de sistemas de informacion.

Ya que la SETRASS no cuenta con un sistema integral sino varios
sistemas atendiendo procesos para diferentes direcciones operativas y
unidades de apoyo, asi mismo cada uno desarrollado en diferentes

épocas y proyectos, con diferentes arquitecturas.

El siguiente cuadro muestra las diferentes arquitecturas de desarrollo

utilizadas.

Sistema de Arquitectura

Informacion

SAECI Desarrollados por

una herramienta No-Code llamada

RACL FILEMASTER, aunque es una herramienta

. no-code, varios desarrollos a la medida fueron
RACL-Regional
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Sl oy HONDURAS
ALE-QR adaptados y utilizaban la
arquitectura de tres capas: Presentacion,
Sistema de Gestion negocios y datos en lenguaje
Infesronakies visual C#.Net.

Empleate Desarrollados en una herramienta low-code

llamada Iron Speed Designer, basicamente la
Calculo de arquitectura del cédigo es de Cliente-Servidor

prestaciones en lenguaje Visual Basic.Net

PTTE Desarrollados en Iron Speed, pero se generd en

una arquitectura MVC

Contratos Arquitectura Cliente-Servidor en lenguaje
Colectivos de | C#.Net

Trabajo

Reglamentos Arquitectura Cliente-Servidor en lenguaje
Internos de | C#.Net

Trabajo

Sistema de Apoyo | Arquitectura Cliente-Servidor en lenguaje
a Visual Basic.Net .
la Gestion

Administrativa

BIEMARH Arquitectura MVC, Frontend en CSHTML Yy
Backend en C#.NET

entro Civico Gubernamental “Jose Cecilio del Valle”
Edificio Cuerpo Bajo B, Boulevard Juan Pablo It 57
Tegucigalpa, Honduras, Centro Ameérica




Il. Implementacién de sistemas de informacioén.
Con la implementacion de los Sistemas de Informacion se trabaja de la

siguiente manera:

e Recepcidén de la Solicitud de Apoyo Técnico La solicitud es
recibida por del departamento de informatica quien designara al
Técnico Informatico responsable del Proyecto

¢« Elaboracién del Plan de Proyecto Se elaborara el documento que
contiene la guia de la ejecucidn y el control del proyecto,
estableciendo el estandar o punto de referencia contra el cual
evaluar el apego al cumplimiento de lo establecido en un
cronograma para la realizacion de las actividades. En este
documento se definen claramente los criterios a utilizar para las
distintas areas de gestion propias del desarrollo del proyecto.

e Aprobacién del Plan de Proyecto Se conformara un comité
técnico conformado por la alta direccién, el jefe o jefes del
servicio a automatizar y los usuarios que evaluard y validara el
Plan de Proyecto

» Analisis Se valoran las propuestas y se elige la mejor oferta, se
realiza informe de la mejor oferta. Luego se adjudica a la empresa
elegida y se elabora el contrato de acuerdo a los TDR, si la
licitacion fracasa debe realizarse otra. Esto para una
implementacion realizada por terceros.

e Elaboracién de Informe de Andlisis Se elabora un informe donde
se establecen los requerimientos, funcionales, no funcionales, de
informacion y los alcances del Sl a desarrollar, la factibilidad y los
recursos tanto humanos como tecnologicos para el desarrollo

del mismo. Si ya existieran Terminos de Referencia
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proporcionados por la direccién solicitante se procede
directamente al disefio del Sistema de Informacion.

Realizar Ajustes al Informe de Anaélisis De no ser aprobado se
elaboraran ajustes al informe de andlisis con base en las
observaciones emitidas por parte del comité técnico.

Disefio En esta actividad se realiza el disefio de datos, la
arquitectura del sistema, el disefio de la interfaz, los
procedimientos, las salidas, el disefio de los archivos de ser
necesario, el disefio de las iteraciones con la base de datos y se
establecen las herramientas para el disefno del Sl (IDE y DBMS) Se
elaboran el manual técnico y el manual de usuario y el prototipo
no funcional del SI.

Elaboracién de Informe de Disefio Se elabora un documento que
consiste en una vision mas real del proyecto; o sea, cOmo se
visualizara el mismo de acuerdo al andlisis realizado en la fase
previa.

Elaboracién de Informe con Ajustes al Disefo Si el disefio no es
validado por el comité se realizaran las observaciones y los
ajustes necesarios y se corregiran los mismos ya sea al disefio
mismo, como a los manuales.

Programacion El programador escribe el codigo fuente del
Sistema de Informacion, dandole funcionalidad al disefo
realizado, haciendo funcional al prototipo construido en la fase
de diseno.

Aprobacién del Plan de Pruebas El programador escribe el coédigo
fuente del S, dandole funcionalidad al disefio realizado.

Pruebas Se realizan sesiones siguiendo el guion de pruebas

realizado donde se los usuarios involucrados revisaran la
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funcionalidad de todos los aspectos del Sl.se listaran los errores
o los ajustes requeridos por los usuarios

Realizar Informe de Pruebas Se elabora el documento de informe
de pruebas describiendo lo resultado de las sesiones de pruebas
y la lista de ajustes al prototipo.

Elaboracién de Ajustes de Programacién Se corrigen Los errores
encontrados durante las pruebas, pero se prueba nuevamente
solo por el programador.

Elaboracién del Plan de Capacitacién Se elabora un informe
interno de pruebas para asesorar al comité para la aprobacion o
no del informe de la empresa consultora, en este se listan los
errores encontrados o los cambios solicitados por los usuarios
enmarcados dentro de los TDR.

Realizar Capacitacién Se realiza la capacitacion a usuarios finales
del sistema, tanto administradores como clientes, en esta parte
se trata de realizar los menores ajustes al sistema que se hayan
escapado a las pruebas.

Implementacién e informe Se realiza la instalaciéon del Sistema de
Informacion en el equipo de los usuarios y luego se relatan las
actividades y sucesos durante la implementacidén y puesta en
marcha.

Sistema en Produccién Los usuarios finales comienzan a utilizar
el sistema bajo el seguimiento del personal técnico del
departamento de informatica.

Informe de Cierre Es el documento que certifica al S| dando por
finalizado al Proyecto, se valida con las firmas del Comité Tecnico.
Mantenimiento Se refiere a las acciones técnicas para la

sostenibilidad y el correcto funcionamiento del sistema y el
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resguardo de la informacién, llevando una bitdcora de las

acciones preventivas y correctivas al Sl

lll. Servicios de soporte técnico

e Auditoria de software.

e Reparaciones técnicas.

e Instalaciony reinstalacién de programas informaticos.

e Politicas de seguridad y confidencialidad.

e Politicas de backups.

¢ Diseno de Manuales Operativos de Soporte Técnico.

e Revisar el estado de todos los sistemas y equipos tecnoldgicos.

» Responder a las solicitudes de los empleados.

e Instalary configurar los nuevos sistemas y equipos.

e Reemplazar equipos y partes averiadas.

o Detectar fallas en software y requerimientos de licencias.

e Implementary hacer seguimiento de los planes de
mantenimiento.

e Evaluary aprender de las actualizaciones y nuevas tecnologias.

e. Modelo de gestidn de servicios tecnolégicos
La SETRASS no posee un modelo de gestion definido por lo que se

propone implementar en el PETIC un Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl en el que definimos seis

dominios:

Estrategia TI, Gobierno TI, Sistemas de Informacioén, Servicios

Tecnologicos y Uso y Apropiacion.

En la siguiente imagen se pueden observar todos los dominios del

Marco de Referencia de Arquitectura Institucional para la Gestion de TI:
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l. Criterios de calidad y procesos dé\éestién de servicios de
TIC .

Aplicando el Modelo De Valoracion De Madurez Y Capacidad, se obtiene
que actualmente la Entidad se encuentra en un nivel Basico 2, de

acuerdo con la siguiente descripcion:

La SETRASS debe reforzar el tema de la documentacion formal de cada
uno de los dominios del Marco de Referencia de Arquitectura

Empresarial, utilizar herramientas e indicadores de gestion
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(ciclo PHVA = Planificar - Hacer - Verificar - Actuar) para alcanzar un

nivel 3 que es intermedio/gestionado/mejorado.

Il. Infraestructura

Eldominio de infraestructura tecnolégica comprendera:

¢ Lagestion de lainfraestructura tecnoldgica

e Lacapacidad de la infraestructura tecnoldgica
» Losacuerdos de nivel de servicios

e Los planes de mantenimiento

e Elmonitoreo de la infraestructura de ti

e Ladisposicion de residuos tecnoldgicos

Ill. Conectividad
La SETRASS no tiene contemplado ningin cambio en el modelo de

gestion de conectividad.

IV. Servicios de operacién
Se deberan desarrollar, implementar y mantener:

e Metodologia para el desarrollo de sistemas de informacion.

e Derechos patrimoniales sobre los sistemas de informacion.

e Guiade estilo y usabilidad.

¢ Ambientes independientes en el ciclo de vida de los sistemas de
informacion.

e Analisis de requerimientos de los sistemas de informacién e
integracién continua durante el ciclo de vida de los sistemas de
informacién.

e Entrega continua durante el ciclo de vida de los sistemas de

informacion.
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e Despliegue continuo durante el ciclo de vida de los sistemas de
informacion.

e Plan de pruebas durante el ciclo de vida de los sistemas de
informacion.

e Manuales del usuario, técnico y de operaciéon de los sistemas de
informacion.

e Estrategia de mantenimiento de los sistemas de informacion.

e Servicios de mantenimiento de sistemas de informacion con
terceras partes.

e Plan de calidad de los sistemas de informacion.

e Requerimientos no funcionales y atributos de calidad de los
sistemas de informacion.

e Accesibilidad.

V. Mesa de servicios
Soporte técnico de primer nivel: Este nivel recibira los reportes de los

usuarios, documentara cual es la naturaleza del problema que se
identificd y se encargara de la ejecucion de soluciones preestablecidas
enfocadas en problemas basicos de configuracion o uso del sistema de

informacion.

En caso de no encontrar solucién con los procedimientos establecidos
o identificar que el problema no puede ser solucionado por dichos

procedimientos este se escala al siguiente nivel.

Soporte técnico de segundo nivel: Este nivel recibira las solicitudes que

no pudieron ser solucionadas por el primer nivel de soporte, el segundo
nivel esta conformado por profesionales que cuentan con el
conocimiento especifico y experiencia en la soluciéon de inconvenientes

sobre los sistemas de informacion de la SETRASS
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Soporte técnico de tercer nivel: Este nivel recibird problemas de

sistemas de informacion que requieren un nivel de andlisis de
informacion avanzado. En este nivel se generarian cambios sobre la
implementacién de los sistemas de informacién o se determinaria la
complejidad de ajustar el cambio como parte del proceso de

mantenimiento de software dentro de la Entidad.

VI. Procedimientos de gestién
Para disponer los sistemas de informacién es necesario desarrollar la

estrategia de servicios tecnoldgicos que garantice su disponibilidad y
operacion. La gestion de tecnologia debe proveer un servicio
permanente que beneficie a todos los usuarios, tanto internos como

externos.

La gestion de los siguientes elementos garantiza la prestacién de los

servicios tecnoldgicos:

e Suministro, administracion y operacién de infraestructura
tecnoldgicay de sistemas de informacion.

e Altadisponibilidad para una operacién continua.

e Servicios de soporte técnico a los usuarios.

e Seguridad.

La estrategia de servicios tecnoldgicos contempla el desarrollo de los

siguientes aspectos:

e Arquitectura de infraestructura tecnoldgica.

e Procesos de gestion: capacidad, puesta en produccién y
operacion.

e Servicios de conectividad.

e Servicios de administracion y operacion.

e Soporte técnicoy mesa de ayuda.

| ‘ n 1
A ol L 1] L
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e Seguimiento y auditorias.

e Componente de seguridad.

Los cuales se deben reforzar de acuerdo a las guias del MARCI. Para

mejorar los criterios de calidad y procesos de gestion de serviciosde TIC

La atencidon al cliente es una actividad constante que amerita mejorar la

percepcion de los usuarios en base a los servicios que se prestan.

Dado a lo anterior a continuacién se recomiendan realizar como minimo
las siguientes acciones con la finalidad de abordar una gestion de

monitoreo de la calidad de los servicios:

e Fase 1. Obtencidon de las opiniones de los Usuarios.
e Fase 2: Evaluar los servicios ofrecidos a los usuarios.

e Fase 3: Realizar mejoras a los servicios ofrecidos.

f. Iniciativas de uso y apropiaciéon
Este proceso permitira disefar Estrategias de Uso y Apropiacién que

permita la movilizaciéon de los grupos de interés en favor de las
iniciativas de Tl, permita fortalecer la confianza y el compromiso de los
interesados en la estrategia definida mediante involucramiento,
formacion, gestion del cambio y monitoreo permanente, para ello se

deberan de adoptar los siguientes planteamientos:

e Esquema de incentivos.

e Plan de formacion.

e Evaluacidon del nivel de adopcién de TI.

e Plan de capacitacién y entrenamiento para los sistemas de

informacion.
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10. MODELO DE PLANEACION

a. Lineamientos o principios que rigen el PETIC

Los siguientes son principios que rigen el Plan Estratégico de Tl en la
SETRASS:

Las restricciones presupuestales incidirdn en re-priorizaciones de
las iniciativas previstas.

Se da prioridad a la integracion de los sistemas misionales.

Los procesos se soportaran segun posibilidades de adquirir
nuevas o adaptacion a la disponibilidad de herramientas
tecnoldgicas.

Se evaluara que las tendencias tecnologicas a adquirir sean
pertinentes y adaptables a la infraestructura existente.

La alineacién de las soluciones con los procesos se hara
aprovechando las oportunidades de la tecnologia, segun el

costo/beneficio.

b. Estructura de actividades estratégicas

Etapa 1: Compromiso de la MAO, Directores Operativos y de Apoyo

Etapa 2: Disefio del modelo propuesto.

Luego de la identificacion de las caracteristicas del modelo que se

quiere seguir segun el marco de referencia elegido, se disefaran

algunas recomendaciones para la mejora continua de la gestion y

gobierno de las Tl en la SETRASS.

Etapa 3: Analisis externo e interno del caso SETRASS

En esta etapa se refiere la presentacion del andlisis de la informacion de

la organizacién, donde se identifican en la mision, vision y objetivos los
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servicios, y las dreas o departamentos sin automatizar. Con el fin de
hacer el analisis interno y externo del sistema para analizar las
fortalezas, debilidades, amenazas y oportunidades que podria tener la

SETRASS por la falta de ellos.
Etapa 4: Presentacion del modelo

En esta etapa se pretende dar a conocer el modelo disefnado de

gobierno y gestion de Tl en la SETRASS

c. Prioridades de implantacién.

De acuerdo a las necesidades y la ponderacion que tengan los procesos
a automatizar priorizando a las unidades operativas y luego las unidades

de apoyo.

Se establece en el Plan Operativo Anual del Departamento de

Informatica la implantacion de al menos 6 sistemas al afo.

d. Proyeccién de presupuesto del drea de Tl
Como se ha explicado anteriormente el departamento de informatica

no maneja presupuesto y desconoce las proyecciones que se realicen

para los anos siguientes.

e. Plan de implantacién
Se refiere a las actividades a desarrollar, actualizar, implantar y de

mejora continua a las actividades propuestas en esta Plan Estrategico

de TIC, que son:

e Disenar e implementar un Plan de Gestién de Capacidad para
administrar el recurso informatico actual para proyectar y

determinar su crecimiento.
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e Desarrollar e implementar un Marco de Seguridad de la
Informacién alineado con las Politicas y Normas Institucionales de
Seguridad Informatica y normas técnicas pertinentes en
Seguridad de la Informacion.

e Mejorar la Infraestructura y fortalecer los Servicios Tecnolégicos
que presta el Departamento de Informatica a la SETRASS.

e Desarrollar eimplementar un Plan de Continuidad del Negocio.

e Asesorar Tecnoldégicamente en materia de capacitacién a las
Unidades Operativas y de Apoyo de la SETRASS.

e Desarrollar e implementar herramientas (Sistemas de
Informacion) a procesos no automatizados aun por la SETRASS.

I Plan de intervencién sistemas de informacién

Siguiendo los procesos de mejora continua se establece dentro del Plan
Operativo Anual la modificacion o actualizacidon de los sistemas de
informacion a fin de lograr una mayor alineacién con los procesos y

mejorar el apoyo sobre los mismos.

Por ello se ha establecido la cantidad de intervencion a 4 sistemas de

informacion al anno o mas si la necesidad surge.

Il. Plan de proyectos de servicios tecnolégicos

Es parte de la planificacion operativa que en el corto y mediano plazo se
realicen en el frente de servicios tecnoldégicos de acuerdo con las
necesidades de capacidad tecnoldgica y operaciéon. los siguientes

productos intermedios:

e Solucién de problemas al usuario en todo momento
e Jornadas de mantenimiento de hardware de los Servidores

e Jornadas de mantenimiento de Software en Servidores
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e Giras de Trabajo a las Oficinas Regionales para mantenimiento
preventivo y correctivo del hardware y las redes locales de

transmision de datos.

Ill. Plan proyecto de inversion

Con el fin de garantizar los recursos para la implementacién del PETIC
se debe buscar que la gerencia administrativa y la subgerencia de
presupuesto junto a la mas alta autoridad del departamento de
informatica que en este caso es la direccion de la Unidad de
Planeamiento y Evaluacién de Gestidon para que se disefie un proyecto
de inversion para la gestion de Tl en la SETRASS, en el cual se definan las
actividades y subactividades a desarrollar en el mediano plazo de
acuerdo con las lineas de accion, actividades, entregables e indicadores

del plan maestro.

f. Recuperacién de la inversién

Para determinar la recuperacion de la inversién que se haga para la
implementaciéon del PETIC bastara con establecer las personas
beneficiadas a través de los servicios de las TIC que las SETRASS
entregan tanto a los usuarios internos como externos y sobre todo la

satisfaccion que los mismos tengan con ellos.

g. Administracién del riesgo
Se llevara acabo velando por la implementacion y ejecucion de las

siguientes actividades prioritarias en el presente plan:

e Desarrollar e implementar un Marco de Seguridad de la
Informacion alineado con las Politicas y Normas Institucionales de
Seguridad Informatica y normas técnicas pertinentes en

Seguridad de la Informacion.
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Mejorar la Infraestructura y fortalecer los Servicios Tecnolégicos

que presta el Departamento de Informatica a la SETRASS.

Desarrollar e implementar un Plan de Continuidad del Negocio.

Lo que nos llevara a las siguientes conclusiones:

Que laadministracion de riesgos de Tl es importante ya que es una
aproximacion cientifica del comportamiento de los riesgos,
anticipando posibles pérdidas accidentales con el disefio e
implementacion de procedimientos que minimicen la ocurrencia
de peérdidas o el impacto de las pérdidas que puedan ocurrir

El principal objetivo de la Administracion de Riesgos de Tl como
primera ley es garantizar la supervivencia de la organizacion.
Deberemos enfatizar y relevar la importancia y la significacion de
la administracion de riesgos de Tl, debido a la trascendencia de los
controles y seguridades de los sistemas de procesamiento de
informacién que ameritan ser implementados.

Que el analisis de riesgos de TI, a desarrollarse en la SETRASS
contribuiran a ampliar aun mas los conocimientos sobre los
problemas significativos que pueda tener el departamento de
informatica y sobre las multiples ideas de soluciones que se
puedan aplicar.

Estas actividades tienen como una de sus metas primordiales el
orientar a los colaboradores de la institucién, sobre los aspectos
importantes que se deben considerar para la administracion de

riesgos de TIC en la SETARSS.
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